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MINISTERIO PUBLICO DE CONTAS DOS MUNICIPIOS
DO ESTADO DO PARA

Memorando n2 047/2022 - DI

Belém, 04 de outubro de 2022

A Diretoria Administrativa/Gestido Operacional,
Assunto: Contratacdo de servico de infraestrutura computacional em nuvem.

Sr. Diretor,

Honrado em cumprimenta-lo, apresento a V.§? a requisicdo de
contratagdo dos servicos de infraestrutura computacional em nuvem
disponibilizados pela Empresa de Tecnologia da Informag&o e Comunicacéo do
Estado do Para — PRODEPA — CNPJ n°® 05.059.063/001-18.

Durante a recente problematica que este MPCM enfrentou com seus
servidores computacionais, onde estes e 0s arquivos no sforage de dados
ficaram inacessiveis por cerca de 3 meses, uma das medidas de contingéncia
tomadas foi a disponibilizacdo do sistemas de informatica deste 6rgédo no
ambiente de nuvem da PRODEPA disponibilizado provisoriamente como prova
de conceito. Atualmente, mesmo com a questao dos servidores computacionais
resolvida, seguimos utilizando a infraestrutura da PRODEPA como ambiente de
producdo, tendo em vista a maior seguranga e disponibilidade, quando
comparadas com o parque local atual do MPCM.

Além disso, tendo em vista a demanda computacional do MPCM e o
crescente advento das tecnologias de nuvem, & cada vez mais dificil justificar a
necessidade de um parque de servidores e sforage local no o6rgao, por motivos

de: custos de infraestrutura, seja na compra dos aparelhos, na manutencgéao deles

e até mesmo nos gastos com energia elétrica dos aparelhos e a constante

refrigeracdo necessaria para seu funcionamento ideal; seguranca e

disponibilidade, seja pelo esforco necessario para impedir acessos nédo

autorizados aos dados contidos nos aparelhos ou até mesmo no sentido fisico,
com a atencdo necessaria para prevengao de incéndios, infiltragbes e outros
perigos estruturais que podem comprometer o funcionamento das maquinas;
dentre outros. Com os servigos de nuvem, muitas responsabilidades séo
terceirizadas como um servico para empresas especializadas, permitindo que os
funcionarios de informatica deste MPCM atuem de forma mais efetiva em tarefas
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que resultem em maior retorno ao 6rgéo.

Dito isto, propde-se que a contratacdo de uma plataforma de nuvem
para os sistemas do MPCM seja o caminho mais vantajoso para o érgéo.

Visando esta meta, sugere-se que contratemos o servigo prestado
pela PRODEPA, pois, além do fato de que a infraestrutura provisoria fornecida
tem atendido as atuais necessidades do MPCM com éxito, destacamos que a
empresa é responsavel pela gestdo e manutengdo das redes de comunicagao
de dados do Estado do Para (Decreto de n°® 796/2013), além de também ser a
empresa designada para propor, avaliar e recomendar as politicas e melhores
praticas de TIC para o Estado (Decreto de n® 1513/2016).

A PRODEOPA possui atuagdo nos seguintes segmentos da

Tecnologia da Informacdo e Comunicacéo: Comunicac&o de Dados (empresa

responsavel pela rede de comunicacdo de dados do Estado do Para), Data
Center (Hospedagem, Suporte — dispde de Data Center seguro, com sistema de
fornecimento de energia redundante — no-break, grupo gerador, mantem rotina
de extracéo de backups dos dados armazenados e retencéo em areas seguras

— cofres de seguranca), Impressdo Corporativa, Microfiimagem e Digitalizacao

de Documentos, Consultoria, Suporte Computacional (instalagéo, suporte e

manutencéo para bancos de dados de alto desempenho como Oracle, MS-SQL,
MySqgl e LDAP, entre outras ferramentas de armazenamento de dados e
informacdes, backup e armazenamento de dados em servidores storage) e
Sistemas.

Atualmente a PRODEPA esta vinculada a Secretaria de Estado de
Ciéncia, Tecnologia e Educagéo Técnica e Tecnoldgica (SECTET) e faz parte do
Conselho de Sistemas de Informacéo e Telecomunicagdes — COSIT (Decreto n°
1.429/2016).

A PRODEPA disp6e de experiéncia e conhecimento téecnicos
necessarios para a disponibilizagéo da infraestrutura de nuvem computacional
para este MPCM, fato comprovado com a prova de conceito atualmente sendo
utilizada por este érgao.

A Lei n° 8.666/93, em seu art. 24, XVI, dispde acerca da possibilidade

da contratacéo direta de orgéos ou entidades da Administracdo Publica para
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prestacdo de servicos de informatica a pessoa juridica de Direito Publico interno,
que foram criadas para esse fim, como € o caso da Empresa de Tecnologia da
Informacéo e Comunicagéo do Estado do Para (PRODEPA).

Por fim, segue anexo Termo de Referéncia n°003/2022/DI e Pesquisa

de Precos.

Mf Eﬁ 9(\:« Coonan Ton.,

ctor Cunha Moutinho

DIVISAO DE INFORMATICA
MPCN-PA
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RINISTERIC PUBLICO DE CONTAS DOS MUNICIPIOS
DO ESTADO DO PARA

TERMO DE REFERENCIA n°003/2022/DI

1. OBJETO

Contratacao de servico de infraestrutura computacional em nuvem para
execugao das solugdes de informatica do Ministério Publico de Contas dos
Municipios do Estado do Para - MPCM/PA.

2. JUSTIFICATIVA

Os servidores computacionais e o storage atualmente presentes neste
MPCM sao bastante defasados, com mais de 4 e 10 anos de uso,
respectivamente. Esta defasagem deixa o equipamento mais suscetivel a falhas
criticas, podendo interromper a disponibilizacdo das solugdes contidas nestes
aparelhos.

Tendo em vista a demanda computacional do MPCM e o crescente
advento das tecnologias de nuvem, & cada vez mais dificil justificar a
necessidade de um parque de servidores e storage local no érgéo, por motivos
de: custos de infraestrutura, seja na compra dos aparelhos, na manutencgéo deles
e até mesmo nos gastos com energia elétrica dos aparelhos e a constante
refrigeracdo necessaria para seu funcionamento ideal; seguranca e
disponibilidade, seja pelo esforco necessario para impedir acessos nao
autorizados aos dados contidos nos aparelhos ou até mesmo no sentido fisico,
com a atencé&o necessaria para prevencdo de incéndios, infiltracdes e outros
perigos estruturais que podem comprometer o funcionamento das maquinas;
dentre outros.

Com os servigos de nuvem, muitas responsabilidades s&o terceirizadas
COmo um servigo para empresas especializadas, permitindo que os funcionarios
de informatica deste MPCM atuem de forma mais efetiva em tarefas que
resultem em maior retorno ao 6rgéo.

Por conta disso, requisita-se a contratagao de servigos de infraestrutura
em nuvem (laaS) por 1 ano, para que sejam executadas neste ambiente os mais
diversos softwares e solugbes de informatica deste 6rgdo, com o ambiente
configurado com as Maquinas Virtuais (VMs) descritas neste termo de referéncia.

As especificagdes técnicas abaixo descritas, as quais totalizam 750 GB
de armazenamento em disco e poder computacional de 46 GB de RAM e 15
vCPUs, atendem com acuracidade a realidade atual deste MPCM. Futuramente,
caso necessario, estes valores podem ser ajustados conforme os requisitos
deste orgéo.
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3. ESPECIFICACOES TECNICAS

- Maquinas Virtuais do Ambiente [aaS
#ltem | Descricdo RAM Disco vCPU | S.0.
' VM para instanciar as .
1 | bases de dados (Posigres) 10 GB | 100 GB = Ubuntu LTS |
! | VM para servidor de 1 l
2 | aplicacbes (JBoss e 20GB | 400 GB 8 Ubuntu LTS
| Apache)
3 | VM para GED 8GB | 200GB 2 Ubuntu LTS
i SVM para Servidor AD / Windows
.4 | BitDefender/ Sistema de 8 GB 50 GB 1 Server
| | Ponto i

As maguinas virtuais acima descritas precisam contar com:

¢« Redundancia de dados presentes nas VMs;
s Protecdo contra ataques distribuidos de negacgé&o de servigo (DDoS);
e Largura de banda garantida para irafego de dados;

4. CONDICOES DE FORNECIMENTO

- As propostas deverdo ser encaminhadas a este MPCM/PA em papel
timbrado da empresa, indicando CNPJ, endereco, responsavel, e-mail, telefone
e dados bancarios;

- O prazo de validade das propostas devera ser de 60 (sessenta dias);

- O prazo para disponibilizacao dos ambientes contratados devera ser de
até 15 (quinze) dias corridos apo6s a assinatura do contrato;

- Os ambientes deverdo ser disponibilizados dentro das especificacdes
estabelecidas neste Termo de Referéncia, sendo vedada a possibilidade de
quaisquer alteracdes sem justificativa prévia, por escrito, € a consequente
concordéncia expressa deste MPCM/PA.

5. OBRIGACOES

5.1. OBRIGACOES DA CONTRATANTE
- Acompanhar e fiscalizar, através do setor competente, a perfeita
execucao deste contrato, comunicando eventuais irreguiaridades a chefia do
orgao;
- Designar um servidor responsavel pela fiscalizacdo e execucéo do
objeto do contrato;
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- Oferecer todas as condi¢cdes para que a CONTRATADA possa
desenvolver os servigos dentro das condi¢des estabelecidas neste termo de
referéncia.

5.2.OBRIGACOES DA CONTRATADA

- Executar fiel, regular e integralmente todos os servigos necessarios ao
perfeito desempenho do objeto deste termo de referéncia, em qualidade igual ou
superior ao que foi estabelecido, podendo o fiscal do contrato, em qualquer
tempo, recusar o recebimento quando nado atender as condicdes estabelecidas.

6. CONSIDERAGOES GERAIS

- A CONTRATADA devera respeitar na integra as condicdes contidas
neste Termo de Referéncia;

- A vigéncia da contratacdo se dara no periodo de 12 (doze) meses a partir
da data de assinatura contratual;

7. FORMA DE PAGAMENTO

- O pagamento sera efetuado mensalmente em moeda corrente através
do DAE gerado pela CONTRATADA,

- A Nota Fiscal ou Fatura, juntamente do recibo e solicitagdo de
pagamento, deverdo ser entregues pela CONTRATADA, até o dia 05 de cada
més, no protocolo do CONTRATANTE, e sera paga até o dia 15 do més corrente.
Caso a Nota Fiscal ou Fatura seja entregue apoés o dia 05, a mesma sera paga
até o dia 30 do més corrente;

Belém, 28 de setembro de 2022.

ictor Cunha Moutinho
DIVISAO DE INFORMATICA
MPCM-PA
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